Praktisk kommerciel
anvendelse af betalingsdata

18. november 2019



your payment expert

experteye
Agenda

* Hvem er jeg
* Hvad er betalingsdata®?

* Hvilke betalingsformer findes, hvad er deres egenskaber og hvad er
fordelingen?

* Hvilket data er relevant og hvornar er betalingsdata overhovedet
interessant?

 Hvem har data og hvordan far man fat pa dem?
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Det kraever mange ars erfaring og god
tid at forsta sig pa online betaling.

Din leveranders radgivning er ikke uvildig!
Kontakt Expert Eye, Danmarks eneste
uafhaengige ekspert i online betaling,

og fa hjelp med det samme.

experteye.dk
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DIBS REKRUTTERER SUSAN KAAE SOM

by @ nets

Medlemskab Medlemstilbud Ledighed & dagpenge

CPO

DIBS, Nordens ferende leverander af enkle og sikre betalingslesninger pa nettet, har rekrutteret Susan
Kaae som Chief Product Officer, hvilket ogsa betyder, at hun indgar i ledelsen i DIBS Payment Services.

Stolt af at vaere mentor

"Jeg er mentor nu for femte gang og ger det gerne igen.

produktudvikling den : trekruttere Susan Kaae. Jege
b S o o o e pr ks 8 s, til at hjzlpe med de problemstillinger, de métte have. Eller i de fleste tilfzlde blot
direktor for DIBS stille de gode spergsmal og hjaelpe med lidt selvsikkerhed og mod til at tage det
naeste spring, foretage et valg eller traeffe en beslutning.
" r 4 "

KARRIEREPARTNER OG A-KASSE FOR Anbefal et nyt medlem OmCA Kontaktos >3 Nyheder FAQ hvad seger du? Q

Det er super givende at vaere med til at hjzlpe andre og bruge min erfaring og viden

Efterlen Selvbetjening Nye dagpengeregler fra 2017
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Jeg har arbejdet for (bl.a):

by nets
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Express Bank
D I B S EdP PARIBAS GROUP

Lovgivning Svindel
Betaling rektivet, Payment Service Directive, som forkortes Online svindel er b t set, ndr en person keber noget fra en
n EU-lovgivning, som har til t at skaerpe 7 sbshop med et stjdlet kreditkort, eller hvis en person senere
e for alle betalingslesninger i EU med fokus pa a e ar brugt kortet eller modtaget varerne.

handel pé tveers af graenser. Direktivet er skabt for at ege
forbrugerbeskyttelsen, men ogsa for at frem:

HVORDAN OPDAGER MAN SVINDEL | EN WEBSHOP?
inden for betalingslesninger i EU Forstog fremmest: kend dine kunder. Se pa data og find et menster
En af nyhede
kravet om sikker
kreeves det, at oJNENES g Ydslzer  Referencer  OmExpertEye  Hvordanarbojderjeg?  Kontakt Blog  English
kortindehaver. D)
Mastercard Sect
der findes ogsa
ekstra sikkerh
NemID, og dern
kortudstederen.

Din uafhaengige ekspert
i online betalinger

i de rette betalingsmetod

esie.

Gar e-handlen i sort 14. september?

BETALING | HOJDEPUNKTER | TEKNIK | 28 AUG 2(
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Hvad er betalingsdata?

* Oplysningerne vil overordnet vaere de oplysninger, som

fremgar af beta
hvad betaleren

* | en kommercie

erens netbank, men de vil ogsa omfatte,
nar kgbt og priserne for varerne.

sammenhang opfatter en kunde, at der

eksisterer 3 betalingsformer:

* Kortbetaling

» Kontaktbetaling (inkl. kontooverfgrsel)

* Finansiering
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Hvilke betalingsformer findes,
hvad er deres egenskaber og
hvad er fordelingen?
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Fordeling af betalinger

2016 2020

® E-handel ® E-handel
O Fysisk handel O Fysisk handel

Kilde: https://www.clearhaus.com/dk/blog/e-handel-i-tal/.

Baseret fra tal fra DIBS arlige analyse, samt Dansk Erhverv.


https://www.clearhaus.com/dk/blog/e-handel-i-tal/

Er registrering af kontanter irrelevante?

Sken for andelen af kontantbetalingers vardi af detailomsatningen Figur 2.1
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Kontantbetalinger Checkbetalinger

Anm.: Veerdien af kontantbetalinger og checkbetalinger er beregnet ved at fratraskke vaerdien af kortbetalinger fra
detailomsaetningen. Data for detailomsaetningen indeholder de brancher, hvor forbrugeren typisk enten betaler
med kontanter eller kort. Brancherne er "Detailhandel undtagen motorkeretsjer og motorcykler”, "Transport”,
"Hoteller og restauranter”, "Offentlig administration, undervisning og sundhed” og "Kultur, fritid og anden service".
Checks anvendes stort set ikke lz2ngere, hvorfor bankerne har opsagt samarbejdet om at indlese disse med
udgangen af 2016.

Kilde: Danmarks Statistik, Danmarks Nationalbank, Finansradet, Nets og egne beregninger.

Kilde:
https://www.nationalbanken.dk/da/bankogbetalinger/betalingsra
ad/Documents/Betalingsraadet Kontantrapport juni 2016.pdf
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Figur 1 3

Danskerne betaler
sjeeldent med kontanter

Danskernes betalinger i forretninger fordelt pé betalingstype og alder
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Anm.: Af figuren fremgar danskernes betalinger fordeit efter betalingstype
og opgjort efter antal betalinger. Der er alene medtaget betalinger i
fysiske forretninger, hvorfor internethandsl ikke indgar i tallene.

Kilde: Danmarks Nationalbank

Kilde:
http://www.nationalbanken.dk/da/publikationer/Documents/2017/12/Analyse

Danske%20husholdninger%20frav%C3%A6lger%20kontantbetalinger.pdf



https://www.nationalbanken.dk/da/bankogbetalinger/betalingsraad/Documents/Betalingsraadet_Kontantrapport_juni_2016.pdf
http://www.nationalbanken.dk/da/publikationer/Documents/2017/12/Analyse_Danske husholdninger frav%C3%A6lger kontantbetalinger.pdf
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Anvendte betalingsmetoder pa nettet

Anvendte betalingsmetoder pa nettet

Kort (Visa, Mastercard, Diners, JCB, American Express etc.)

90 %

MobilePay
41 %

PayPal
18 %

Faktura

8 %

Netbank
6%

Masterpass

2%

Andre betalingsmetoder I 1 /O

2% betaler med

Apple Pay MobilePay.

1%

Kilde: DIBS Payment Services
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Hvor meget bliver wallets brugt i DK EXperiage

| den fysiske verden?

3 .
| dag i Dan k er foplgende wallets live:

Apple Pa
Google B

FitBit Pa 4
Garmin » <
\—St

-

Bokis Wallet \\\
Dankort Wallet TN
MobilePay

| den fysiske verden gennemfgres ca. 5% af alle kort transaktio\, med brug af en wallet.

Bm\/allet vil We mulighed for me@:
Fx ved Apple og Google rigtigt meget om en person og nu ogsajhvad man kgber i den fysiske verden.

\
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Fordeling Debetkort vs. Kreditkort

Dansk udstedte kort Debet kort:
Kortholder: Privatperson Tid: 1. kvt. 2019 | Type
* Pengene haves med det samme/dagen efter

* Kan kun haeve, hvad der er pa saldoen pa
Visa/Mastercard.

BN 1 1 Debetkort (82,75 %)
* Ingen saldocheck pa Dankort.
* Er som regel uden gebyr hos bankerne.
Kreditkort:

B 1.2 Kredithort (17.25 %) * Kraever kreditvurdering

* Koster typisk et gebyr

* Typisk betingelser rentefrit Isbende maned +
45 dage, derefter palgber renter.

Kilde: Danmarks Nationalbank



g%g“rtege
Hvor mange af Debetkort er Dankort?

Dansk udstedte kort
Kortholder: Privatperson | Tid: 1. kvt. 2019 | Type

* Dankort udfer 4,77%

P * Visa/Dankort udger
58,34%
|12 Corbrandec Dankor * Andre Debetkort (Visa

Electron, Mastercard
Debet) udfer 36,90%

1.1.2 Internationale debetkort
B 5600 o)

Visa/Mastercard Debetkort er meget udbredt blandt personer under
30. De har typisk haft kortet i mange ar.
Kilde: Danmarks Nationalbank
Dankort er et Nets produkt, sa enhver samarbejde om Dankort data
pa personniveau kan kun ga gennem Nets (fx Meny samarbejdet).
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Hvilket data er relevant og
hvornar er betalingsdata
overhovedet interessant?
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vad data findes i en kort transaktion i dag?

» Kortdetaljer
* Udsteder bank

* BIN — dvs. korttype
* Udlgbsdato

* Belgb

* Tidstempel
* Merchant ID
* Betalingstype (wallet, inkl. hvilken)

* Godkendelsesform (kontaktlgs, Chip + Pin, Magnetstribe)
* Wallet registreres som Chip + PIN

<

* Browser info (hvis online)
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Hvilken data findes “lige om lidt” med PSD2/SCA? experteye

Richer Authentication Message - EMV 3DS versus 3DS 1.0

3DS 1.0 Data (Initial Message - VEReq) EMV 3DS Data (Initial Message — AReq)

Cgrdh(:}'der ACCOUﬂt rdicator, ID, Initiated Indicator
Information account Age Cardholder Shipping Address
Change, Password Change, . DS Reference Number,
Number of Transactions per Day / Transaction ID
Year, Shipping Name Indicator,
Suspicious Activity, Payment Device Channel, Device
Account Age etc.) _ Information, Rendering Options
P address Transaction Type Supported

Cardholder Name

Vlessage, Extension, Version

Browser User-Agent

e Enabled, Language, Screer Acquirer BIN
Acquirer Merchant I More than T. T - Acauirer Merchant IT
10 X Data 3D Requestor URL - ~ Cardholder A o eene E

Browser User-Agent

Card Expiry Date

Cardholder Account Number

Browser Time Zone

Recurring Expiry, Frequency
Cardholder Account Number

Message Category, Extension, Type,
Address Match Indicator Browser Time Zone Version EMV Payment Token Indicator

Browser Accept Headers  Merchant Catedor

= . 3DS Requestor Name, Non-payment 3DS Server Reference Number
Ve c.hc;_{ t Country Indicator, Prior Transaction Account Type ©Operator ID, Transaction ID, URL Instalment Payment Data
Code Auvthentication information

. rmastercard JUNE 9, 2019 2
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Hvad er relevant data for en forretning?

* Data kan ses som uafhaengig relevant, men jo mere
man har, jo teettere kommer man pa personen og
felsom data.

* Det er vigtigt at teenke over, hvad man virkelig har
brug for og sikre samtykke.

Belgb, * De to bla kan indsamles i forbindelse med kgbet,

betalingsform,

tidsstempel, hvor den ydre (gronne) skal indsamles pa anden vis.
kortdetaljer




Hvem og hvad er betalingsdata experteye

interessant for?

* En forretning vil have stor gavn af betalingsdata, da dette kan give
dem kommercielle trends, samt mulighed for at skabe
loyalitetsprogrammer.

* Data kan indsamles bade personspecifikt, men ogsa anonymt til at
finde trends fx hvor mange handler fgr klokken 14 eller hvad er
gennemsnitsbelgbet for en handel i julemaneden eller pa Black
Friday.

* Nogle betalingsdata bruges helt lavpraktisk fx. udlgbsdato pa et kort
giver Sund & Bzelt en mulighed for at kontakte deres Brobizz holdere
og fortaelle, at deres kort er ved at Igbe ud og de skal huske at skifte
kortet, der er knyttet til deres Brobizz, nar de far det nye.
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Sa er det besveeret veerd at indsamle experteye

betalingsdata?

* | langt de fleste tilfaelde vil det veere vaerdifuldt for en forretning at
kende belgb og varelinjer, koblet med en ID = mulighed for loyalitet,
relevant mersalg mm.

* Det vil vaere de faerreste tilfaelde, hvor faktisk kortdata er relevant fx:
* Hvilken bank kortholder har deres kort fra
* Hvilken teknologi og godkendelsesform, der er i brug

* Udlgbsdato er relevant ved abonnement, dog erstattes det af en
automatisk overfersel af abonnementer til det nye kort
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Hvem har data og hvordan far
man fat pa dem?
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Den traditionelle 4 hjgrne model (kort)

/

Reguleret omrade

Visa/MasterCard/ (Herunder PCI)
Dankort

Udsteder/issuer

PSP

Visa/MasterCard/

Indlgser/acquirer

N

Dankort

4

.

Udsteder kort til forbrugerne
Ansvar for compliance for kortudstedelse
Nets ejer det meste af terminalnettet i DK

Leverer forretningen mulighed for at modtage kort
Har ansvar for Visa/MasterCard/Dankort betalings

compliance

20
20
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Hvilke parter har de forskellige data i den fysiske verden? (1/2)

| den fysiske verden betales med kort og kontakter og i begreenset omfang via lan i
kebsgjeblikket (finansiering). Nogle kortbetalinger foretages med en Wallet (MobilePay, Apple
Pay, Google Pay, FitBit Pay, Garmin Pay), men det er blot en made at "huske” sine kortdetaljer —
en tokanisering af et betalingskort.

1. Belgb, betalingsform, tidsstempel, kortdetaljer:
a) Kort: Disse data har Nets og udsteder/issuer banken. Belgb ligger (ogsa) i
kassel@gsningen.
b) Kontakt: Kasseleverand@ren har disse data, men uden en identifikation i form af et
loyalitetskort kan en kontakt betaling ikke kobles til en person.
c) Finansiering: Kasseleverandgren vil have disse oplysninger, hvis det foregar som en del
af kebsflowet (fx Elgiganten).
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Hvilke parter har de forskellige data i den fysiske verden? (2/2)

2. Varelinjer
a) Kort: Varelinjer vil kasselgsningen have.
b) Kontakt: Uden en identifikation i form af et loyalitetskort kan en kontakt betaling ikke
kobles til en person.

c) Finansiering: Kasselgsningen, hvis finansieringsplatform er integreret. Men man skal - |
veere obs p3, at en finansieringsaftale indgaet uden om forretningen, i de fleste ﬁl‘ |
tilfelde. il
Ea 3. Personoplysninger (alder, ken mm)
a) Disse oplysninger kan kun indsamles/opbevares i et separat CRM system i den fysiske
verden.

b) Online er det muligt at gemme indsamlede personoplysninger fx navn, email hos PSP.
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Opsummering

* Nets har monopol pa Dankort og vil man bruge Dankort som en
“trigger” til loyalitet, sa skal man lave en aftale med Nets.

e Data er meget lettere at indsamle i en online transaktion, hvor man
far persondata "foreerende”, da man ved et kgb altid oplyser —som
minimum — email og navn.

* | den fysiske verden har man mulighed for at vaere anonym — specielt
fordi der er mulighed for at bruge kontanter.

* Forretningerne gnsker at lave omni-channel Igsninger, fx at man let
kan identificere et online kgb i en forretning ved returnering, eller
som brug ved mersalg.
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Din uafhaengige
ekspertionline
betalinger

Fungerer din online betalingslesning ikke optimalt?

Vil du vide, om du kan spare penge pa din ecommerce betalingslasning?
Seelger du ikke sa meget i udlandet, som du havde forventet?

Er du i tvivl om, hvilket betalingsmodul, du skal vaelge?

Er du usikker pa, om du har de rette betalingsmetoder pa din hjemmeside?

Har du svindel pa din hjemmeside, men ved ikke hvad du skal gere ved det?

Jeger din ekspert og kan, via radgivning om online betalingslesninger, vaere med til

at sikre, at du far den optimale ecommerce betalingslasning set fra en
salgsmeessig, prismaessig og teknisk vinkel. Ring eller skriv i dag pa telefon
+45 4261 6440 eller susan.kaae@experteye.dk.

Web: www.experteye.dk
Telefon: 4261 6440



http://www.experteye.dk/

